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1、Java RMI光速介绍 
（是什么、组成、⼀个例⼦）

1、是什么？ 
RMI：Remote Method Invocation 
 
需求：跨JVM通信场景，client obj需要调⽤Server （remote 
objects）上的⽅法。

2、组成：

Server：提供⽅，绑定远程对象到 Registry上

Registry：提供 bind/rebind⽅法给Server绑定对象；提
供lookup⽅法给client找到远程对象

Client：调⽤⽅，1）先和Registry通信找到远程对象的
地址， 2） 然后发起调⽤  
 



1、Java RMI光速介绍 
（是什么、组成、⼀个例⼦）

⼀个例⼦：

Hello 接⼜：Server和Client通信接⼜

HelloImpl：Server上接⼜的具体实现

RMIClient：客户端

RMIServer：创建注册中⼼ + 服务端（bind对象） 

 
 



2、RMI的攻击⾯ -  
Client/Server/Registry

Client（少见）

Server（少见，危害较⼤）

Registry（多见，危害较⼤） 



2、RMI的攻击⾯ -  
Client/Server/Registry

Client攻击⾯：Server返回序列化的数据给Client
时，Client需要反序列化

⼀个例⼦（实际场景中很少见）：

调⽤栈：

 



2、RMI的攻击⾯ -  
Client/Server/Registry

Server攻击⾯（少见，危害较⼤，参考 
BaRMIe⼯具）

1）暴露了危险⽅法出去

2）⽅法参数存在Object

3）⽅法参数存在⾮基础数据类型（和2
⼀致）

https://github.com/NickstaDB/
BaRMIe 



2、RMI的攻击⾯ -  
Client/Server/Registry

Server（少见，危害较⼤，参考 
BaRMIe⼯具）

1）暴露了危险⽅法出去

2）⽅法参数存在Object

3）⽅法参数存在⾮基础数据类
型（和2⼀致） 

场景2：

场景3：



2、RMI的攻击⾯ -  
Client/Server/Registry

Registry（多见，危害较⼤）

漏洞位置：

RegistryImpl_Skel#dispatch

DGCImpl_Skel#dispatch

 



2、RMI的攻击⾯ -  Registry
1）Jdk < 8u121 , jdk层没有任何限制，漏洞位置不变：

RegistryImpl_Skel#dispatch：Server bind对象时
RMIRegistry的处理位置。

DGCImpl_Skel#dispatch 处理DGC请求（同理）

触发点：

 

利⽤⽅法：

利⽤原理：



2、RMI的攻击⾯ -  Registry
2）Jdk = 8u121 , jdk层（增加JEP290限制）

JEP290是什么？反序列化时类检查的⽩名单

触发点：失效

绕过⽅法：UnicastRef链，新触发点：
releaseInputStream()

利⽤原理 



2、RMI的攻击⾯ -  Registry
3）Jdk = 8u141 , jdk层针对bind增加checkAccess

JEPcheckAccess是什么？检查rebind/bind检查来源地址

绕过⽅法：触发lookup的releaseInputStream，重写
client的lookup⽅法

触发点：lookup的releaseInputStream + UnicastRef

利⽤原理 



2、RMI的攻击⾯ -  Registry
3）Jdk = 8u231  修复：1）修复UnicastRef链 + 2）
DGC请求客户端的JEP290

绕过⽅法：UnicastRemoteObject链（blackhat 2019）

触发点：lookup的readObject + UnicastRemoteObject

利⽤原理 



2、RMI的攻击⾯ -  Registry
4）Jdk = 8u241  231的触发点：lookup的
readObject + UnicastRemoteObject

1、RegistryImpl_Skel 中lookup 强制获取
string类型 修复1

2、修复 UnicastRemoteObject链： 
RemoteObjectInvocationHandler#invokeRe
moteMethod 在调⽤ref.invoke前检测Method
对象表⽰⽅法所在类的Class对象（即这⾥
Gadget chain中的RMIServerSocketFactory）
是否实现了Remote接⼜。（让
UnicastRemoteObject利⽤链失效）



2、RMI的攻击⾯ -  Registry

总结



3、RMI相关的利⽤⼯具

ysoserial、ysomap：exp & 反序列化payload

BaRMIe：攻击RMIServer（内置⼀些利⽤链）交互式

RMITaste：有接⼜jar的情况，可以调⽤Server的⽅法

RMIScout：暴⼒破解RMIServer的⽅法和参数

RMG(remote-method-guesser) ：blackhat 2021 rmi利⽤⼯具 



4、总结思考（RMI、Java安全研究）



4、总结思考（RMI、Java安全研究）
RMI的安全问题本质是：Java反序列化的问题，反序列化检查类名在（MarshalInputStream#resolveClass）
（rasp⼤部分没有hook这个点）

Fix的本质：1）ACL：不暴露触发点     2）⽩名单：JEP290类名检查

绕过的本质：找各种路径触发⽬标的 readObject

个⼈的收获：

在甲⽅，⾮红队研究各种触发路径的ROI较低，也不够现实

甲⽅需要的是解决问题的被攻击了如何感知的问题：针对漏洞合格的⼈

1）知道：结合碎⽚化时间刷各类⽂章，了解漏洞

2）攻：能复现、会利⽤

3）防：会检测、会修复

4）进阶：exploit会分析、会挖掘、会举⼀反三 



参考链接

1、个⼈：rmi代码、md笔记（xmind、draw.io）、ppt

2、https://pwnull.github.io/2022/Exploring-JAVA-RMI's-offensive-
and-defensive-history/

http://draw.io

